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Looptijd e

Dit Protocol informatiebeveiligingsincidenten en datalekken is vastgesteld op 1 januari 2023 en treedt
in werking na goedkeuring door de GMR, en wordt per twee jaar geévalueerd (voorjaar 2025). Het

n reikwijdte:

protocol geldt voor alle vestigingen van OGMF.
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INLEIDING
Het Protocol informatiebeveiligingsincidenten en datalekken sluit aan bij de uitgangspunten in het

Informatiebeveiligings- en privacy beleid van OGMF. Dit protocol biedt een handleiding voor de
professionele melding, boordeling en afhandeling van beveiligingsincidenten en datalekken.

Het protocol is van toepassing op de gehele organisatie van OGMF en al zijn medewerkers, zoals
vermeld in het IBP-beleid.

1 GEBRUIKTE BEGRIPPEN

In dit protocol wordt een aantal begrippen gebruikt, die hieronder worden gedefinieerd:

beveiligingsincident een gebeurtenis die ervoor zorgt of ervoor zou kunnen zorgen dat de
beschikbaarheid, integriteit en/of vertrouwelijkheid van de
informatievoorziening wordt aangetast.

betrokkene de persoon van wie de persoonsgegevens zijn gelekt; dit kunnen een of
meer leerlingen of medewerkers zijn.

bevoegd gezag het College van Bestuur (CvB).

datalek een beveiligingsincident waarbij persoonsgegevens verloren raken of

onrechtmatig worden bewerkt (opgeslagen, aangepast, verzonden, etc.);
alle datalekken zijn beveiligingsincidenten, maar niet alle
beveiligingsincidenten zijn datalekken.

informatievoorziening het geheel van mensen, middelen en maatregelen gericht op de
informatiebehoefte van de organisatie.

verantwoordelijke het bevoegd gezag, CvB.

verwerker van gegevens  de persoon of organisatie aan wie de verantwoordelijke de
gegevensverwerking heeft uitbesteed.

2 WET- EN REGELGEVING DATALEKKEN

Op 1 januari 2016 is de Wet meldplicht datalekken ingevoerd. Door deze meldplicht zijn ook scholen
verplicht bij de Autoriteit Persoonsgegevens (AP) melding te maken van ernstige datalekken. Het
nalaten van deze melding kan leiden tot een fikse boete.

De meldplicht is alleen van toepassing wanneer persoonsgegevens worden verwerkt, zoals in de
leerling administratie of in digitale leermiddelen. Als de school gebruik maakt van leveranciers, zoals
uitgevers of distributeurs, die persoonsgegevens ontvangen van de school, dan maakt de school met
deze verwerkers in verwerkersovereenkomsten aanvullende afspraken over het melden van
datalekken.

Er is sprake van een datalek als er bij een beveiligingsincident persoonsgegevens verloren, een
inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het
verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot
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doorgezonden, opgeslagen of anderszins verwerkte gegevens heeft geleid. Of als het niet valt uit te
sluiten dat daarbij persoonsgegevens verloren zijn gegaan. Er is dan persoonlijke informatie ‘gelekt’.
Een klassiek voorbeeld van een datalek is een hack waarbij een database met persoonsgegevens is
gestolen. Maar het verliezen van een laptop met daarop de adresgegevens van bijvoorbeeld klas 3b
is ook een datalek.

De meldplicht geldt voor de verantwoordelijke voor de persoonsgegevens, dat is dus het bevoegd
gezag. Een bewerker van gegevens kan namens de verantwoordelijke de melding doen, maar dat
gebeurt dan onder verantwoordelijkheid van het bevoegd gezag. Dat moet wel worden afgesproken,
anders zal de verantwoordelijke zelf de melding moeten doen.

Als er een datalek is, dan moet - indien het nodig is de Autoriteit Persoonsgegevens hiervan op de
hoogte te brengen - dit binnen 72 uur na ontdekking gemeld worden.

3 AFSPRAKEN MET LEVERANCIERS

Het CvB is verantwoordelijk voor de persoonsgegevens en moet daarom afspraken maken met
leveranciers als die persoonsgegevens ontvangen. De Privacy Officer handelt dit in de praktijk af
namens, in opdracht en met goedkeuring van, het CvB. Afspraken over datalekken vallen daar ook
onder. Afgesproken moet worden:

* hoemen elkaar over en weer informeert over datalekken; hierbij moet ervoor worden gezorgd
dat er ook afspraken gemaakt worden over bereikbaarheid tijdens bijvoorbeeld het weekend
en de vakanties;

+ wie de melding doet bij de Autoriteit Persoonsgegevens;

+ welke informatiegegevens de verwerker moet geven bij een datalek;

« welke informatie nodig is voor het doen van een melding, dat men elkaar informeert over de
melding en hoe dat dan gebeurt (bijvoorbeeld door een kopie van de melding door te sturen
of te ontvangen);

* binnen welk tijdsbestek de bewerkers de gegevens moeten aanleveren;

+ wie de communicatie met de gebruikers voor haar rekening neemt als dat nodig is.

De school maakt schriftelijke afspraken over datalekken met de verwerker(s). OGMF maakt hiervoor
gebruik van de modelovereenkomst die hoort bij het convenant Digitale onderwijsmiddelen en
privacy ( www.privacyconvenant.nl ).

4 WERKWIJZE

In het proces van melden en afhandelen van een datalek worden verschillende rollen onderscheiden
en moet een aantal stappen gezet worden. Deze worden in het vervolg van deze paragraaf besproken.

Rollen

Er zijn tenminste vier rollen die onderscheiden moeten worden om een beveiligingsincident en/of

datalek succesvol af te handelen:

1. Ontdekker (bijvoorbeeld een medewerker) - degene die het beveiligingsincident of datalek op
het spoor komt en het proces in werking stelt.

2. Meldpunt (Privacy Officer) - een centrale persoon die alle beveiligingsincidenten registreert en het
proces monitort.

3. Melder (Privacy Officer) - degene die verantwoordelijk is voor het melden van een datalek bij de
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Autoriteit Persoonsgegevens.

4. FG (De Lumen Group) Functionaris gegevensbescherming van OGMF. Deze wordt door de PO ten
alle tijden geinformeerd over gemelde of geconstateerde datalekken.

5. Technicus (ICT-medewerker of applicatiebeheerder) - degene die de oorzaak van het datalek kan
vinden en kan (laten) repareren.

Proces

In het proces van het ontdekken en afhandelen van een datalek worden zeven fasen onderscheiden.

Deze fasen kunnen ook gelijktijdig plaatsvinden.

1. Ontdekken

De ontdekker merkt een beveilingsincident op via eigen waarneming of via de waarneming van een
derde. De ontdekker verzamelt zoveel mogelijk informatie over het beveiligingsincident en meldt het
incident zo snel mogelijk via Privacy@Sevenwolden.nl.

Signalen van buitenaf over een mogelijk datalek worden serieus genomen. De Privacy Officer zal
onderzoek doen naar de bron van de signalen en indien nodig deze vragen een officiéle melding te
doen, waarna de benodigde procedurele stappen genomen zullen worden.

2. Inventariseren
Het meldpunt bepaalt of er voldoende informatie omtrent het beveiligingsincident bekend is. Zo
niet, dan zet hij aanvullende vragen uit bij de ontdekker en/of de technicus. De volgende
informatie wordt daarna vastgelegd:
« Een samenvatting van het beveiligingsincident: wat is er met de gegevens gebeurd, wat voor
gegevens zijn het (bijzondere gegevens of gegevens van gevoelige aard).
+ De datum/periode van het beveiligingsincident.
» De aard van het beveiligingsincident.
« Wanneer van toepassing (als het inderdaad om een datalek gaat):
o een omschrijving van de groep betrokkenen;
o het aantal betrokkenen;
o om welk type persoonsgegevens het gaat;
o ofdegegevens binnen een keten gedeeld worden.
De Privacy Officer overlegt, indien nodig, met de voorzitter van het College van Bestuur (CvB)
over de communicatie richting medewerker(s) en/of leerlingen of hun ouder(s)/verzorger(s)
indien de leerlingen jonger zijn dan 16 jaar.

3. Beoordelen
Als de Privacy Officer voldoende informatie verzameld heeft en een datalek vermoedt, moet
beoordeeld worden of het lek aan de Autoriteit Persoonsgegevens gemeld moet worden. Omdat
deze rol bij de Privacy Officer ligt, maar de CvB de verantwoording hiervoor draagt, betrekt de
Privacy Officer deze bij de beoordeling hiervan.

De Privacy Officer beoordeelt de feiten om te bepalen of een melding aan de Autoriteit
Persoonsgegevens en/of betrokkene(n) vereist is.

De volgende informatie wordt vastgelegd door de melder:

+  Wat zijn de mogelijke gevolgen voor de persoonlijke levenssfeer van de betrokkene(n)?
*  Wordt het datalek gemeld aan de Autoriteit Persoonsgegevens? Waarom (niet)?

*  Wordt het datalek gemeld aan de betrokkene(n)? Waarom (niet)?

* Hoe worden de meldingen gedaan? Wat is de inhoud van de melding?
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Bij de beoordeling of er sprake is van een ‘meldingsplichtig datalek’ houdt de melder rekening met
het type gegevens en met de hoeveelheid gegevens. Als een datalek leidt tot ernstige nadelige
gevolgen voor de bescherming van persoonsgegevens of op een aanzienlijke kans op ernstige
nadelige gevolgen voor de bescherming van persoonsgegevens, dan moet er gemeld worden. Van
ernstige nadelige gevolgen of de kans op ernstige nadelige gevolgen is bijvoorbeeld sprake als er
heel veel gegevens van een betrokkene of gegevens van heel veel betrokkenen gelekt zijn, of als
de gelekte gegevens ‘gevoelig’ zijn zoals bijvoorbeeld bijzondere persoonsgegevens over de
gezondheid, de financiéle of economische situatie van de betrokkene, of als de gegevens kunnen
leiden tot stigmatisering van de betrokkene(n) (denk aan het lekken van gegevens over een
leerling die vaak medeleerlingen pest en daarmee gezien kan worden als een notoire pester).

Bij OGMF gebruiken we de volgende beslisboom:

BEVEILIGINGSLEK

Heeft zich een beveilingsincident A
voorgedaan?
; D) BEVEILIGINGSINCIDENT
Zijn bij het beveiligingsincident persoonsgegevens A
verloren gegaan of is onrechtmatige verwerking “
redelikerwiis niet uit sluiten? 33 DATALEK

Gaat het om persoonsgegevens van gevoelige aard of is er om

een andere reden sprake van (een aanzienlijke kans op) JA
ernstige nadelige gevolgen voor de bescherming van de MELDEN AAN DE AUTORITEIT

verwerkte persoonsgegevens? 4 PERSOONSGEGEVENS

het datalek om andere redenen waarschijnlijk ongunstige

gevolgen voor de persoonlijke levenssfeervan de MELDEN AAN DE

Waren niet alle gelekte gegevens (goed) versleuteld of heeft
li JA
betrokkene(n)? g BETROKKENE(N)

4. Melden
Als de Privacy Officer bij stap 3 concludeert dat er melding gedaan moet worden bij de Autoriteit
Persoonsgegevens (en dat de betrokkene(n) geinformeerd moeten worden), dan doet hij deze
melding na overleg met het CvB en eventueel met de Functionaris gegevensbescherming. De
melding wordt binnen twee werkdagen gedaan bij de Autoriteit Persoonsgegevens via het
meldloket datalekken: https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?

De melding bevat alle verzamelde informatie en de getroffen incidentele en structurele
technische en organisatorische maatregelen. (Zie bijlage 1.)

Het CvB en de Functionaris gegevensbescherming worden op de hoogte gebracht van de
melding.

5. Repareren
De technicus (intern of zo-nodig extern) wordt indien het datalek het gevolg is van een technisch
beveiligingsincident gevraagd te achterhalen wat de oorzaak van het incident is. Hij moet de
oorzaak (laten) verhelpen.
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Of het gewenst is dat externe deskundigen worden ingeschakeld is afhankelijk van de situatie en
ter beoordeling van de Privacy Officer, zo nodig in overleg met het hoofd ICT en/of het CvB.

De (ingehuurde) technicus van OGMF legt het onderstaande vast:

« welke technische en organisatorische maatregelen genomen zijn om de inbreuk te verhelpen
en verdere inbreuk te voorkomen;

« in hoeverre de gelekte gegevens onbegrijpelijk voor degenen die er kennis van heeft kunnen
nemen en hoe de gegevens onbegrijpelijk zijn gemaakt (versleuteld)?

6. Vastleggen
Alle informatie die in de voorafgaande stappen is ingewonnen of ontstaan, wordt vastgelegd in
het document Incidentenmelding en -verwerking en gearchiveerd door het meldpunt, waarmee
het incident is afgesloten. Het meldpunt verstuurt een samenvatting van de genomen
maatregelen aan de ontdekker.

7. Informeren

Een datalek kan mogelijk ongunstige gevolgen hebben voor de persoonlijke levenssfeer van de
betrokkene(n). In dat geval meldt de Privacy Officer het lek - na overleg met de stafmedewerker
communicatie - ook aan de betrokkene(n) zelf. De betrokkene(n) kunnen medewerker(s) of
leerling(en) (of hun ouder(s)/verzorger(s) als de leerlingen jonger zijn dan 16 jaar) zijn.

Als er persoonsgegevens zijn gelekt die beveiligd of versleuteld waren, en de gelekte data zijn
onbegrijpelijk of ontoegankelijk voor anderen, dan hoeft het datalek niet aan de betrokkene(n) te
worden gemeld. Zie ook de beslisboom bij stap 3.

5 MONITORING BEVEILINGSINCIDENTEN EN DATALEKKEN

De Privacy Officer van OGMF maakt één keer per jaar een analyse van de meldingen van
beveiligingsincidenten en datalekken. In de analyse wordt ingegaan op eventuele structurele
ontwikkelingen en wordt aangegeven of de noodzaak bestaat om maatregelen te nemen om herhaling
te voorkomen. Het CvB wordt geinformeerd over de uitkomsten van de analyse.

6 COMMUNICATIE

Als bij de Autoriteit Persoonsgegevens een melding is gedaan van een datalek, en het datalek betreft
gegevens die niet (goed) versleuteld zijn of die om andere redenen ongunstige gevolgen hebben voor
de persoonlijke levenssfeer van de betrokkene(n), dan wordt/worden de betrokkene(n) hiervan op de
hoogte gesteld. Afhankelijk van de situatie en de ernst van het datalek zal het CvB indien nodig de
media via een persbericht op de hoogte stellen.
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BIJLAGE 1

MELDINGSFORMULIER DATALEK van de Autoriteit Persoonsgegevens

AUTORITEIT
PERSOONSGEGEVENS

Meldloket

Een nieuwe melding doen

Vioor het melden van een datalek vult u onderstaand formulier in.

Lees ook onze informatie over meldplicht en

dpleeg de Rich voor di Iding van

datalekken van de Europese privacytoezichthouders.

Nadat ueen melding heeft gedaan, krijgt u een meldingsnummer te zien ter bevestiging. Registreer dit nummer
voor verdere communicatie met de Autoriteit Persoonsgegevens.

0. Over deze melding

Gaat het om een nieuwe of bestaande melding? Niewwe melding

Op grond van we ke wettelijke bepaling doet u deze melding?

1. Contactgegevens en overige algemene informatie
1.1 Contacigegevens

Over welke organisatie of welk bedrijf gaat het?

Registratienummer bij de Kamer van Koophandel

Naam van het bedrijf of de organisatie

Adres

Postcode

Plaats

In welke sector is de organisatie of het bedrijf actief? Kies ereen s

Overige sector, te weten:

Wie meldt het datalek?

MNaam

Functie
E-mailadres
Telefoonnummer

Tweede telefoonnummer

Privacy doen we samen!

Met wie kan de Autoriteit Persoonsgegevens contact opnemen voor nadere informatie ever de
melding?

De melder is contactparsoon Kies or een a
Naam contactpersoon

Functie contactpersoon

E-mgiladres contactpersoon

Telefoonnummer contactpersoan

Tweede telefoonnummer contactpersoon

1.2 Betrokkenheid andere organisatie

Vwas ar een andere organisatie betrakken bij de inbrauk? Kies ereen

MNaam van de andare organisatie die betrokken was bij de inbrauk

In welke hoedanigheid was de andere organisatie betrokken bij de inbreuk?

2. Tijdlijn

Exacte daturm waarop de inbreuk was, indien bekend

Startdatum van de periode waarbinnen de inbreuk was m

Einddatum van de periode waarbinnen de inbreuk was

Duurt de inbreuk op dit moment nog voort? Kiez areen

-

Wanneer werd de inbreuk ontdekt? =

#ls u de inbreuk later meldt dan 72 uur na de ontdekking, wat is
daarvan dan de reden?

3. Gegevens over het datalek
3.1 Aard van de inbreak

Inbreuk op de vartrouwelijkheid van da gegevens Kies ereen

-

Inbreuk op de integriteit van de gegevens Kies ar een s

Inbreuk op de beschikbaarheid van de gegevens Kies ereen s

3.2 Aard van het incidant

Wat is de aard van hat incident waarbij er een inbreuk op de Kies arsen

beveiliging van perscansgegevens is geweest?

Geefeen samenvatting van het incident waarbij er een inbreuk op de beveiliging van persconsgegevens is geweest
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4. Persoonsgegevens die betrokken zijn bij het datalek 5. De groep mensen van wie persoonsgegevens betrokken zijn bij het

. datalek

an P in het al

Naam | Kies erean s | Kies er een B

Geslacht, geboortadatum en/of leaftijd [ T s tholdigenp | i s

: : Leerlingen of studenten Kies :

Burgerservicenummer (BSN) | Kies er een s = — 4
= | Kies or een 4

Contactgagevens | Kies er sen L]

e | Kies ereen - |

Toegangs- of identificatiegegevens | Kies ersen s
e § P n Kins ar een

Financiéle gegevens 'K‘--um ﬁ! e ¢ s

Omschrijf de groep wan wi ijn betrokken bij de inbreuk.

(Kopieén van) paspoorten of andere legitimatiebewijzen 'K'--u-n l]

Locatiegegevens | Kies ereen 4

5 genm I L Van minimaal hoeveel personan zijn persoonsgegavens batrakken |

strafbare feiten of daarmee verband houdende bij de inbreuk?

veiligheidsmastregelen

Van maximaal hoeveel personen zijn persoonsgegevens betrokken ‘

Onbekend / anders, namelijk: | bijdeinbreui
4.2 Bij i van per TR
- pa waseut (amanda s of eischaomec e (SRR A 6. Maatregelen die zijn getroffen voordat het datalek plaatsvond
Waren de persoonsgegevens op het moment dat de inbrauk zich | Kies ereen
Beg! waaruit ismands politieke opvattingen blijken | Kies ereen & voordeed versleuteld, gehasht of op een andere manier
grijpelijlaf gankelijk voor g
; geg waaruit iemands relig; of | Kiez er een 4l
levensbeschouwelijke overtuigingen blijken Asde deels j of
i " kbond .! waren, om welk deel gaat dat dan?
waaruit iamands wan een val Kies ereen v
blijkt Asdap I:d geheel of deels grijpalijk of or kt, op welke manier is dit dan
gebeurd?
Gegevens mat kiding tot lemands seksueel of seksuele | Kiesereen 4
gerichtheid
Gegevans over iemands gezondheid | Kies er een el
Genetische gegavens | Kies ereen &
Biometrischa gegevens 'iﬁ--m 4
a3 id p
Geef (eventueel bij ing) aan hoeveel geg: \

("gegevansregisters”) zijn getroffen door de inbreuk
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7. Gevolgen van het datalek

7.1 Gevoigen van de inbreuk op de vertrouwelijkheid, de integriteit enfof de b
van de gegevens.

Onbevoegdan hebben kennis kunnen nemen van de gegevens 'm-.-. ﬂ
De gegevens kunnen op een onbehoorlijka of onrachtmatige ‘k‘--—: ﬂ
manier worden misbruikt

Erwarden binnen uw aigen organisatie mogelijk onjuists, 'Ki-r— ﬂ
Erworden mogelijk onjuiste, onvolledige of achterhaalde | Kiesersen a
p B voor and leinden of

doorgegeven aan andere organisaties

Een iéle dienst kan tijdelik niet meer worden verieend 'm.-. N
de betrokkenen

Een essantiéle dienst kan permanent niet meer worden verleend 'K'-'-n

aan de betrokkenen

8. Vervolgacties naar aanleiding van het datalek

£.1 Informeren van de betrokkenen

Heeft u hat datalek gemeald zan de betrokkenan of bant u van plan 'lﬁ--r-un g‘
dat te gaan doan?

Wanneer heeft u het datalek gemald aan de betrakkenan? | [ =
Wanneer gaat u hat datalek meldan aan de betrokkenen? | [ =

Wat is de inhouwd van de melding aan de betrokkenen?

Hoevea betrokienen heeft u geinformeerd of gaat u informeran? | ‘

Welk icatiemiddel of welk icatiemit | ‘
gebruikt u of gaat u gebruiken om de betrokkenen te informeren?

Waarom ziet u afvan het melden van het datalek aan de | Kies ereen s

Anders, namelijk [

7.2 Lichamelijke, materiéle en immateriéle schade voor de betrokkenen

Als het informeren van alle betrokkenen een onavenredige inspanning zou vergen, licht dan toe hoe u door een
openbare mededeling of een soortgalijke maatregel de betrokkanen gaat informeran.

Welke heaft ugst door het niet nodig is om de betrokkenen te informaren?

Welks andere radenen heeft u om de betrokkenan nigt te informeran?

Welke gevolgen kan de inbresk hebben voor de p lijke vandeb 2
Discriminatie | Kiesereen B
\dentiteitsdiefstal of -fraude | Kies ereen 8l
Financila veriiezen | Kies erean B
Reputatieschade | Kins ercen s
Verlies van ijkheid van door het b i | Kies ereen s
beschermda persconsgegevans
Ong; g g van imisering | Kies ereen 3
Betrokkenen kunnen hun rechten en vrijheden niet uitoefanen | Kieseren s
worden verhinderd I hun | Kies ereen C
persoonsgegevens uit te oefenen '

Andere gevolgen, nameliji:

Geef sen inschatting van de emst van de mogelijke gevolgen voor ﬁﬁ..-.

de betrokkenen
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8.2 Maatregelen om de inbreak aan te pakken

Walke tachnische an organisatorische maatregelen heaft uw organisatie gatroffen om de inbreuk aan te pakken en om
verdere inbreuken te voorkomen?

8.3 Internationale aspecten
Heeft de inbreuk zich voorgedaan in een grensoverschrijdende Kies ereen

g=gevensvarwerking, en is da AP voor deze verwerking de leidenda
toezichthouder?

Als er sprake is van een grensowerschindende gegevensvenverking,
om welka EU-landen gaat het dan?

Heeft uw arganisatie of bedrijf, het datalek gemeld bij Kies ereen -
privacytoezichthouders in een of mear andere EU-landen, of gaat u

dat nogdoen?

&, namalijk

Heeft uw arganisatie of bedrijf, het datalek gemeld bij Europesa Kies erean &

toezichthaouders op andere meldplichten, of gaat u dat nog doen?

Ja, namalijk

9. Overig

Is naar uw mening deze melding compleet? Kies ereen
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